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O POINT-TO-POINT PROTOCOL (PPP)

1- Introdução

O PPP (Point-to-Point Protocol) é um protocolo para transmissão de pacotes através de conexões seriais ponto-a-ponto,  suportando linhas síncronas e assíncronas. A conexão entre os pontos deve operar de forma full-duplex sendo que os pacotes serão entregues em ordem. Normalmente esse protocolo tem sido usado para a transmissão de pacotes IP na Internet em substituição ao SLIP. [3]

O objetivo desse trabalho, apresentado à disciplina de Comunicação de Dados do Mestrado em Engenharia Elétrica, ênfase em Telecomunicações, da Universidade Federal do Paraná, é  apresentar ao leitor uma descrição sucinta do protocolo PPP e das técnicas utilizadas por essa estrutura para a transferência de dados em um enlace de comunicação, preparando-o para a leitura de textos mais sofisticados na área. 

2- Motivação [6]

O protocolo de enlace originalmente usado na Internet era o SLIP – Serial Line Internet Protocol, tendo sido projetado por Rick Adams em 1984. O objetivo do projeto era conectar estações de trabalho Sun à Internet por meio de uma linha discada via modem. Atualmente dados são transmitidos, via SLIP, em velocidades que variam de 1.2 kbps à 19.2 kbps. 

Apesar de ser amplamente utilizado, o protocolo SLIP tem alguns sérios problemas: 

a) Detecção ou Correção de Erros: não opera com detecção ou correção de erros e, portanto, cabe às camadas superiores detectar e recuperar dados perdidos. Ou seja, linhas telefônicas ruidosas afetarão pacotes em trânsito. Se a linha for muito lenta a transmissão de pacotes será cara e demorada.

b) Aceita apenas o IP: é uma séria restrição devido ao crescimento da Internet pois diversas redes que fazem parte dessa estrutura não utilizam o IP como protocolo original (p.e.: as LANs da Novell). 

c) Endereçamento: não permite a alocação dinâmica de endereços durante a configuração. Com a atual insuficiência de endereços IP, essa limitação é um grande problema já que é impossível fornecer a cada usuário doméstico da Internet um endereço IP exclusivo. 

d) Autenticação: não fornece qualquer forma de autenticação. Dessa forma,  nenhuma das partes sabe com quem está realmente se comunicando. Isso é pouco expressivo em linhas privadas, mas em linhas de acesso comutado é um problema significativo.

e) Não é padrão para Internet: dessa forma, existem várias versões diferentes e incompatíveis o que dificulta a interconexão. 

f) Não faz compressão: as linhas discadas são, geralmente, muito lentas  e a compressão de pacotes traria uma melhoria na transmissão da informação.

3- O PPP - Point-to-Point Protocol

Diante disso, o IETF (Internet  Engineering Task Force) formou um grupo que projetasse um protocolo de enlace de dados para as linhas ponto a ponto que, além de procurar solucionar esses problemas do SLIP, sugerisse outras melhorias e que pudesse tornar-se um padrão oficial da Internet. Esse trabalho resultou no PPP (Point-to-Point Protocol), definido no RFC 1661 e mais elaborado em vários outros RFCs (p.e.:1662, 1663). [6]

O PPP trata, então, da detecção de erros, aceita diversos protocolos, permite que endereços IP sejam alocados dinamicamente, trabalha com autenticação e inclui várias outras melhorias em relação ao SLIP. [3] 

O PPP é composto basicamente de três partes, sendo que a interação entre elas obedece a um diagrama de fases: 

I. Encapsulamento de datagramas: fornece uma multiplexação simultânea e em um mesmo link,  de  diferentes protocolos da camada de rede.

II. Link Control Protocol (LCP): realiza acordos automáticos sobre as opções de formato de encapsulamento, lida com variações nos limites de tamanho dos pacotes, detecta loops infinitos e erros de configuração além de  iniciar e terminar a conexão

III. Network Control Protocols (NCP): é na verdade um conjunto de protocolo que estabelece e configura os diferentes protocolos na camada de rede que serão utilizados pelo PPP. 

4- Terminologia [3] [4]
Com freqüência nesse trabalho, são usadas as seguintes terminologias:

a) Datagrama: é a unidade de transmissão na camada de rede (como IP). Um datagrama deve ser encapsulado em um ou mais pacotes e entregues para a camada de enlace;

b) Frame: ou quadro, é a unidade de transmissão da camada de enlace de dados. Um frame deve possuir um cabeçalho e um certo número de unidades de dados;

c) Pacote: é a unidade básica de encapsulamento, a qual é trocada através da interface entre a camada de rede e a camada de enlace de dados;

d) Par: o outro lado de um enlace ponto-a-ponto;

e) Descarte: a implementação descarta o pacote com erro e deve ter a capacidade de registro do erro e o contexto no qual ocorreu o descarte do pacote.

5- Onde o PPP Opera [1] [6]

O PPP é um protocolo de enlace, portanto opera na camada de Enlace do Modelo TCP/IP ou na camada de Enlace de Dados do Modelo de Referência OSI.

A função dessas camadas é transformar um canal de transmissão bruta de dados em uma linha que pareça livre dos erros de transmissão não detectados na camada de rede. Para executar essa tarefa, a camada de enlace de dados faz com que o emissor divida dos dados de entrada em frames (quadros de dados) e transmita-os seqüencialmente e processe os quadros de reconhecimento transmitidos pelo receptor.


6- As características da camada física [4]

O PPP é capaz de operar sobre quaisquer interfaces DTE/DCE (e.g., EIA RS-232-C, EIA RS-422, EIA RS-423 e CCITT V.35). A única restrição absoluta imposta pelo PPP é a necessidade de um circuito duplex, tanto comutado como dedicado, podendo operar nos modos assíncronos (start/stop), síncronos orientados a caracter ou síncronos orientados a bit. Esse protocolo não impõe quaisquer restrições quanto à taxa de bits bem como não necessita do uso dos sinais de controle dos modems (RTS, CTS, etc.).

7- A Camada de Enlace de Dados [4]

O PPP providencia uma entrega ordenada de pacotes e usa o princípio, terminologia e estrutura de frame do protocolo HDLC (High-level Data Link Control) da International Organization For Standardization's (ISO) definido nos procedimentos ISO 3309-1979/1984 e 4335-1979, sendo também consistente com a Recomendação CCITT X.25 LAPB.

7.1- O Encapsulamento Padrão do PPP [4]  [6]

O formato da estrutura de frame usada pelo PPP é mostrada a seguir. Os campos são transmitidos da esquerda para a direita. Dentro da estrutura, a ordem do bits é do mais significativo para o menos significativo, também da esquerda para a direita. Quando links assíncronos são usados, os octetos são transmitidos com um bit de start, oito bits de dados e um bit de stop, não mostrados na figura. Essa estrutura não suporta códigos de 7 bits. 


O Significado dos campos

· Flag: é um octeto e indica o início e fim de frame, consistindo na seqüência binária 01111110 (hexadecimal 0x7e), ou seja, o Flag é usado para a sincronização de frame. Todas as implementações checam continuamente esse campo que é usado para sincronização de frame. Somente uma seqüência de Flag é necessária entre dois frames consecutivos.

· Endereço: é um octeto e contém a seqüência binária 11111111 (hexadecimal 0xff), que indica que a informação é endereçada para todas as estações; dessa forma o PPP não endereça estações individuais. Todas as estações devem sempre aceitar os quadros. 

· Controle: é um octeto e contém a seqüência binária padrão 00000011 (hexadecimal 0x03), ou comando Quadro Não-Numerado (UI: Unnumbered Information), com o bit P/F setado em zero. Ou seja, nesse caso, o PPP não oferece uma transmissão confiável através da utilização de números de seqüência e confirmações como padrão [6].   

· Protocolo: constituído de dois octetos, indica o tipo de protocolo que está contido no campo de Informação (ou Carga Útil). Os códigos são definidos para LCP, NCP, IP, IPX, ApplleTalk e outros. Os valores mais freqüentes são indicados na tabela abaixo.
Exemplo do Campo Protocolo [3]

Valor (hexa)
Nome do Protocolo

0001
Padding Protocol

0003 A 001f
Reservado (transferência ineficiente

007d
Reservado (Control Escape)

00cf
Reservado (PPP NLPID)

00ff
Reservado (compressão ineficiente)

8001 a 801f
Não usado

807d
Não usado

80cf
Não usado

80ff
Não usado

C021
Link Control Protocol

C023
Password Authentication Protocol

C025
Link Quality Report

C223
Challenge Hadshake Authentication Protocol

Valores do campo de Protocolo na faixa entre "0***" a  "3***" identificam o protocolo da camada de rede de um pacote específico e valores na faixa entre  "8***" a "b***" identificam pacotes pertencentes a um Network Control Protocols (NCPs) associado. Valores na faixa entre "4***" a "7***"  são usados por protocolos com baixo volume de tráfego sem um NCP associado e valores na faixa entre "c***" a "f***" identificam pacotes de Protocolos de Controle da camada de enlace (como o LCP).

· Informação: O campo de informação possui zero ou diversos octetos e contém o datagrama do protocolo especificado no campo Protocolo. O tamanho máximo desse campo, incluindo Padding, mas excluindo o campo de Protocolo é expresso como Maximum Receive Unit (MRU), cujo valor default é 1500 octetos. Outros valores de MRU podem ser usados, desde que acordados na fase de negociação.

· Padding: em uma transmissão, o campo de Informação deve ser preenchido com um número arbitrário de octetos para completar o MRU. É uma responsabilidade de cada protocolo distinguir octetos Padding da informação real.

· Frame Check Sequence (FCS): é o campo onde serão colocadas as informações para a detecção de erros no frame. É um campo default com 16 bits sendo que o octeto menos significativo é transmitido primeiro. Opções com 32 bits também são definidas. O valor da seqüência para a detecção de erros do frame é calculado sobre todos os bits dos campos Endereço, Controle Protocolo, Informação e Padding e excluindo o próprio campo FCS. A implementação do FCS é geralmente feita em hardware. [4]

Quando usado em sua configuração padrão os campos de Endereço e Controle possuem valores 0xff e 0x03 (hexadecimal), ou seja, serão sempre constantes. Dessa forma o LCP fornece o mecanismo necessário para que as duas partes negociem uma opção que as omitam totalmente resultando em uma compressão de 2 bytes. [6] [4]

7.2- O Encapsulamento no Modo Numerado [5]
Por definição, pacotes PPP sobre enlaces HDLC consistem em datagramas não orientados a conexão. Se transmissões confiáveis sobre um enlace HDLC são necessárias (p.e., no caso de compressão de dados), a implementação deve especificar a Opção de Configuração no Modo Numerado, durante a fase de Estabelecimento do Enlace. Nesse caso, o formato do frame PPP é alterado, porém, somente são afetados os campos de Endereço e Controle, como mostra a figura [2] a seguir onde pode ser vista a comparação entre os modos Numerados e Não Numerados.


No Modo Numerado, tanto o campo de Endereço como de Controle pode ter 1 ou 2 octetos cada. O campo de Controle recebe um sub-campo chamado Janela (Window). Esse sub-campo indica o número de frames que o buffer receptor receberá e que será o número máximo de frames que o emissor deve transmitir sem a recepção de uma confirmação (Contagem de recepção e de envio). Essa janela permite a operação no modo 8 ou 128, ou seja, 8 (ou 128) frames poderão ser recebidos antes de se ter que enviar uma confirmação. O bit P/F representa Poll/Final e tem diversas finalidades, conforme o estado de operação do enlace.

7.3- Transferência de Dados no Modo Transparente [1]

Para permitir que o usuário envie qualquer caractere ou seqüência de bits como texto, é preciso que determinados procedimentos sejam adotados no protocolo para evitar que textos do usuário que contenham caracteres de delimitação de blocos ou a seqüência de bits de Flag não sejam confundidos com os delimitadores ou mensagens de supervisão. Essa característica dos protocolos é chamada de transparência. No caso do protocolo PPP, a única seqüência que deve ser evitada é o Flag. Para tanto, a implementação pode ser: 

7.3.1-Transparência no modo assíncrono e síncrono orientados a caracter [4]

Após o cálculo do FCS, o transmissor examina o frame inteiro, entre dois Flags, procurando por caracteres que contenham seqüências de 5 bits 1 seguidos. Quando localizados, é inserido na frente do caracter o octeto Control Escape (01111101) e o caracter original é substituído pelo ou-exclusivo desse caracter com o hexadeciamal 0x20. Na recepção, ocorre a operação contrária, restituído a seqüência de caracteres original.

7.3.2-Transparência no modo síncrono orientados a bit [4]
Após o cálculo do FCS, o transmissor examina o frame inteiro, entre dois Flags. Um bit 0 é inserido depois de toda seqüência contínua de 5 bits 1 para assegurar que seqüência de Flag não estão simuladas. Na recepção, ocorre a operação contrária, restituído a seqüência de caracteres original. 

8- Operação do Enlace PPP 

8.1- Overview  [3]
Para estabelecer uma comunicação sobre um enlace ponto-a-ponto, cada ponta do link PPP deve primeiro enviar pacotes LCP para configurar e testar o enlace de dados. Depois que o link foi estabelecido, o par deve ser autenticado.

Então, o PPP deve enviar pacotes NCP para escolher e configurar um ou mais protocolos da camada de rede. Uma vez que cada uma desses protocolos tenha sido configurado, datagramas oriundos da camada de rede pode ser enviados através do link.

O enlace permanecerá configurado até que pacotes LCP ou NCP fechem a conexão ou até que um eventos externo ocorra (p.e.: time-out ou intervenção do administrador da rede).

A operação do enlace PPP é ilustrada pelo exemplo a seguir.

8.2- Exemplo de Operação do Enlace PPP [6]
Considerando um usuário típico se conectando a um provedor de serviços da Internet para tornar um PC doméstico um host temporário da Internet (vide figura). Primeiro o PC chama o roteador do provedor via modem. Depois que o modem do roteador atender ao telefone e estabelecer a conexão física, o PC enviará ao roteador um série de pacotes LCP no campo de carga útil de um ou mais quadros PPP. Esses pacotes, e suas respostas, selecionam os parâmetros do PPP a serem utilizados.

Quando tudo isso estiver corretamente definido, uma série de pacotes NCP será enviada para configura a camada de rede. Em geral, o PC executa uma pinha de protocolos TCP/IP e, portanto, necessita de um endereço IP. Como não há endereços de IP suficientes, normalmente cada provedor da Internet obtém um bloco de endereços e, em seguida, atribui dinamicamente um endereço a cada PC recém conectado durante a sessão de login. Se tiver n endereços IP, um provedor poderá ter até n máquinas conectadas simultaneamente, mas sua base total de clientes poderá estar muito acima desse número. O NCP para o IP é utilizado na atribuição de endereços IP.

Nesse momento, o PC passará a ser um host da Internet e poderá enviar e receber pacotes IP, da mesma forma que os hosts conectados fisicamente. Quando o usuário terminar, o NCP será utilizado para desativar a conexão da camada de rede e liberar o endereço IP. Em seguida, o LCP será utilizado para encerrar a conexão da camada de enlace de dados. Finalmente, o computador solicitará que o modem desligue o telefone, liberando a conexão física.

8.3- O Diagrama de Fases [3]

No processo de configuração, manutenção e encerramento do enlace ponto-a-ponto, o PPP usa várias fases distintas que são mostradas na figura seguinte:


8.4- A Semântica do Diagrama de Fases

· Link Dead: indica que a camada física não está pronta sendo que esse é o estado de início e término de uma conexão PPP. Quando um evento externo indica que a camada física está pronta para ser usada, o PPP iniciará a fase de Establishment do enlace. A transição para essa fase indicará um evento UP para o processo de automação do LCP.

· Fase Link Establishment: é usado para estabelecer a conexão através da troca de pacotes Configure; por exemplo, Configure-Request, Configure-Ack, Configure-Nak e Configure-Reject).

· Fase Authentication: em alguns links é desejável que ocorra a autenticação entre os pares da conexão antes que se inicie a troca de pacotes da camada de rede. Como a fase de autenticação não é mandatória, se o par deseja que seja feita uma troca de mensagens autenticada então é necessário solicitar o uso dessa facilidade durante a fase Link Establishment. O não sucesso da checagem de autenticação provoca o fechamento da conexão. Caso contrário, passa-se para a fase Network-Layer Protocol.]

· Fase Network-Layer Protocol: nessa fase, ocorre a configuração, em separado, de cada um dos protocolos da camada de rede, como IP, IPX, AppleTalk, etc.

· Fase Link Termination: o PPP pode encerrar o enlace a qualquer tempo tendo como causas a queda da portadora, a falha na autenticação dos pares, baixa qualidade do enlace, time-out ou fechamento administrativo do link. O LCP é usado para encerrar a conexão pela troca de pacotes Terminte e o PPP informa aos protocolos da camada de rede para que esses tomem as ações apropriadas. Em seguida, a conexão física é também encerrada.

9- Automação da Negociação de Opções

9.1- Tabela de Transição de Estado

A automação de Estado-Finito é definida por eventos, ações e transições de estados. Eventos incluem a recepção de comandos externos como Open e Close, expiração de tempo de Restart e recepção de pacotes oriundos do par. Ações incluem o início do tempo de Restart e transmissão de pacotes para o par.

Alguns pacotes, como Configure-Naks e Configure-Rejects não são diferenciados na descrição da automação. Embora esses pacotes sirvam para diferentes funções, eles causam a mesma transição. A tabela de eventos e transições é mostrada a seguir.

Eventos
Ação

Up   = lower layer is Up
tlu = This-Layer-Up

Down = lower layer is Down    
tld = This-Layer-Down

Open = administrative Open        
tls = This-Layer-Started

Close= administrative Close            
tlf = This-Layer-Finished




TO+  = Timeout with counter > 0 
irc = Initialize-Restart-Count

TO-  = Timeout with counter expired 
zrc = Zero-Restart-Count




RCR+ = Receive-Configure-Request (Good) 
scr = Send-Configure-Request

RCR- = Receive-Configure-Request (Bad)


RCA  = Receive-Configure-Ack            
sca = Send-Configure-Ack

RCN  = Receive-Configure-Nak/Rej        
scn = Send-Configure-Nak/Rej




RTR  = Receive-Terminate-Request        
str = Send-Terminate-Request

RTA  = Receive-Terminate-Ack            
sta = Send-Terminate-Ack




RUC  = Receive-Unknown-Code            
scj = Send-Code-Reject

RXJ+ = Receive-Code-Reject (permitted)

       or Receive-Protocol-Reject


RXJ- = Receive-Code-Reject (catastrophic)

       or Receive-Protocol-Reject


RXR  = Receive-Echo-Request 

       or Receive-Echo-Reply

       or Receive-Discard-Request
ser = Send-Echo-Reply

A Tabela de Transição de Estado

A tabela completa de transição de estado é mostrada a seguir. Estados são indicado horizontalmente e eventos verticalmente. Transições de estado e ações são representadas na forma ação/novo estado. Múltiplas ações são separadas por vírgula. Estado seguido de uma letra significa nota explicativa. O traço ( - ) indica transição ilegal.

Eventos
Estado


0
1
2
3
4
5
6
7
8
9


Initial
Starting
Closed
Stopped
Closing
Stopping
Req-Sent
Ack-Rcvd
Ack-Sent
Opened

Up
2
irc,scr/6
-
-
-
-
-
-
-
-

Down   
-
-
0
tls/1
0
1
1
1
1
tld/1

Open 
tls/1
1
irc,scr/6
3r
5r
5r
6
7
8
9r

Close  
0
tlf/0
2
2
4
4
irc,str/4
irc,str/4
irc,str/4
tld,irc,str/4

TO+
-
-
-
-
str/4
str/5
scr/6
scr/6
scr/8
-

TO-
-
-
-
-
tlf/2
tlf/3
tlf/3p
tlf/3p
tlf/3p
-

RCR+
-
-
sta/2
irc,scr,sca/8
4
5
sca/8
sca,tlu/9
sca/8
tld,scr,sca/8

RCR-
-
-
sta/2
irc,scr,scn/6
4
5
scn/6
scn/7
scn/6
tld,scr,scn/6

RCA
-
-
sta/2
sta/3
4

irc/7
scr/6x
irc,tlu/9
tld,scr/6x

RCN
-
-
sta/2
sta/3
4

irc,scr/6
scr/6x
irc,scr/8
tld,scr/6x

RTR
-
-
sta/2
sta/3
sta/4
sta/5
sta/6
sta/6
sta/6
tld,zrc,sta/5

RTA
-
-
2
3
tlf/2
tlf/3
6
6
8
tld,scr/6

RUC 
-
-
scj/2
scj/3
scj/4
scj/5
scj/6
scj/7
scj/8
scj/9

RXJ+ 
-
-
2
3
4
5
6
6
8
9

RXJ-
-
-
tlf/2
tlf/3
tlf/2
tlf/3
tlf/3
tlf/3
tlf/3
tld,irc,str/5

RXR
-
-
2
3
4
5
6
7
8
ser/9

[p[ Passive option;

[r] Restart option;

[x] Crossed connection

9.2- Estados

A seguir é apresentada um resumo dos estados:

· Initial (0): a camada mais baixa está indisponível e o Open não ocorreu.

· Starting (1): um Open foi iniciado mas a camada inferior continua indisponível.

· Closed (2): é o estado inicial e final, sem conexão; a transição pode ser causa pelos eventos Active-Open e Passive-Open.

· Stopped (3): ocorre quando a automação está aguardando por um evento Down depois da ação tlf.

· Closing (4): é feita uma tentativa para fechar a conexão. Um Terminate-Request foi enviado mas um Terminate-Ack não foi recebido.

· Stopping (5): um Terminate-Request foi enviado mas um Terminate-Request ainda não foi recebido.

· Request-Sent (6): é feita uma tentativa para abrir a conexão. Um Configure-Request foi enviado, mas um Configure-Ack ainda não foi enviado.

· Ack-Received (7):um Configure-Request foi enviado e um Configure-Ack foi recebido.

· Ack-Sent (8): um Configure-Ack e um Configure-Request foi enviado mas um Configure-Ack não foi recebido.

· Opened (9):Uma conexão existe e dados devem ser trocados sobre o enlace.

9.3- Eventos

São a causa de transições e ações de estado do LCP sendo provocados por comandos nas pontas, recepção de pacotes ou time-out. A lista de eventos LCP é mostrada a seguir:

· Up: este evento ocorre quando a camada inferior indica que está pronta para enviar pacotes.

· Down: indica que a camada inferior não está pronta para enviar pacotes.

· Open (O): indica que o enlace está disponível para tráfego. O LCP tenta abrir imediatamente a conexão para troca de pacotes de configuração com o par LCP.

· Close (C): o enlace não está disponível para tráfego. Quando ocorre, o LCP deve tentar encerrar imediatamente a conexão.

· Timeout (TO): este evento indica a expiração do tempo Restart, que é usado para temporizar respostas aos pacotes Configure-Request e Terminate-Request. 

· Receive-Configure-Request (RCR): ocorre quando um pacote Configure-Request é recebido do par LCP.

· Receive-Configure-Ack (RCA): ocorre quando um pacote Configure-Ack é recebido do par LCP.

· Receive-Configure-Nak (RCN): ocorre quando um pacote Configure-Nak ou Configure-Reject é recebido do par LCP, que são respostas negativas a um pacote Configure-Request.

· Receive-Terminate-Request (RTR): ocorre quando um pacote Request é recebido que é o desejo de fechar a conexão LCP.

· Receive-Terminate-Ack (RTA): ocorre quando um evento Receive-Terminate-Ack ocorre que é a resposta ao pacote Terminate-Request.

· Passive-Open (PO): idem; mas LCP deve aguardar pelo envio de primeiro pacote pelo par.

· Receive-Unknown-Code (RUC): ocorre quando um pacote não interpretável é recebido. O pacote Code-Reject é uma resposta a uma pacote desconhecido.

· Receive-Code-Reject, Receive-Protocol-Reject (RXJ):ocorre quando um pacote Code-Reject ou Protocol-Reject é recebido, cujos pacotes indicam que é a comunicação de um erro que fechou imediatamente a conexão.

· Receive-Echo-Request, Receive-Echo-Reply, Echo-Reply ou Discard-Request (RXR): ocorre quando um pacote Echo-Request, Echo-Reply, ou Discard-Request é recebido; o Echo-Reply é a resposta para o pacote Echo-Request.

9.4- Ações

São causadas por eventos e indicam a transmissão de pacotes e/ou o início ou parada do tempo de Restart. Um resumo da lista de ações é apresentada a seguir:

· Illegal-Event ( - ): indica um evento que não pode ocorrer.

· This-Layer-Up (tlu): indica pra as camadas superiores que a automação está entrando no estado Opened; esse ação é usada pelo LCP para sinalizar o evento UP para o NCP.

· This-Layer-Down (tld): avisa as camadas superiores que a automação está deixando o estado Opened.

· This-Layer-Started (tls): avisa as camadas inferiores que a automação está entrando no estado Starting e que a camadas inferior necessita por um link.

· This-Layer-Finished (tlf): indica para as camadas inferiores que a automação esta entrando no estado Initial, Closed ou Stopped e que a camada inferior não necessita mais do link.

· Initialize-Restart-Count (irc): essa ação configura o contador de Restart com o valor apropriado (Max-Terminate ou Max-Configure).

· Zero-Restart-Count (zrc): essa ação configura o contador de Restart para zero.

· Send-Configure-Request (scr): transmite um pacote que é o desejo de abrir uma conexão LCP com um conjunto específico de opções.

· Send-Configure-Ack (sca): transmite um pacote Configure-Ack que é o aceite a um pacote Configure-Request.

· Send-Configure-Nak (scn): transmite um pacote Configure-Nak (algumas opções não são aceitas) ou Configure-Reject (algumas opções não são negociáveis)

· Send-Terminate-Request (str):transmite um Terminate-Request que indica o desejo de fechar uma conexão LCP.

· Send-Terminate-Ack (sta): transmite um pacote Terminate-Ack que é o aceite a um pacote Terminate-Request ou confirma que uma conexão LCP foi fechada.

· Send-Code-Reject (scj): transmite um pacote Code-Reject que indica o recebimento de um tipo de pacote desconhecido sendo um erro irrecuperável e causa a imediata transição do enlace para Closed.packet.

· Send-Echo-Reply (ser): transmite um pacote Echo-Reply  que é o aceite ao recebimento de um pacote Echo-Request.

9.5- Loops de Negociações

Embora diversos cuidados sejam tomados para que esse protocolo evite loops de negociações das Opções de Configuração, não pode ser garantido que isso não ocorra. Como em qualquer negociação, é possível configurar duas implementações de PPP com políticas conflitantes eu nunca irão convergir. Por outro lado, também é possível configurar políticas convergentes, mas com um tempo muito alto de convergência.

9.6- Contadores e Timers

· Restart Timer: é usado para temporizar transmissões dos pacotes Configure-Request e Terminate-Request. A expiração do tempo de Resart causa um evento de Timeout e a retransmissão do pacote Configure-Request ou Terminate-Request correspondente.

· Max-Terminate: indica o número de pacotes Terminate-Request enviados sem o recebimento de um Terminate-Ack, sendo assumido que o par está apto a responder.

· Max-Configure: indica que o número de pacotes Configure-Request enviados sem o recebimento de um Configure-Ack, Configure-Nak ou Configure-Reject, assumindo que o par está apto a responder.

· Max-Failure: indica que o número de pacotes Configure-Nak enviados sem o a transmissão de um Configure-Ack, assumindo que a configuração não é convergente.

10- Formatos de Pacotes LCP [3]

Há três classes de pacotes LCP:

I. Pacotes Link Configuration usado para estabelecer e configurar um link (Configure-Request, Configure-Ack e Configure-Reject);

II. Pacotes Link Termination usados para encerrar um link (Terminate-Request e Terminate-Ack);

III. Pacotes Link Maintenance usados para gerenciar e corrigir um link (Code-Reject, Protocol-Reject, Echo-Request, Echo-Reply e Discard-Request.

Por uma questão de simplicidade, não há campo de versão do pacote LCP. Exatamente um pacote LCP é encapsulado no campo de Informação do PPP  e o campo de Protocolo indica c021 (hexa), Link Control Protocol. Um resumo do formato do pacote LCP é mostrado abaixo. Os campos são transmitidos da esquerda para a direita.

· Código: é um campo de um octeto e identifica o tipo de protocolo do pacote LCP. Os valores usais são os seguintes:

1
Configure-Request

2
Configure-Ack

3
Configure-Nak

4
Configure-Reject

5
Terminate-Request

6
Terminate-Ack

7
Code-Reject

8
Protocol-Reject

9
Protocol-Reject

10
Echo-Request

11
Echo-Reply

12
Discard-Request

· Identificador: é um octeto e auxilia na troca de solicitações e confirmações;

· Comprimento: são dois octetos e indicam o tamanho do pacote LCP, incluindo os campos de Código, Identificador, Comprimento e Dados. O tamanho não pode exceder ao MRU do link.

· Dados: com o tamanho indicado pelo campo Comprimento, possui o formato determinado pelo campo de código. 

11- Opções de Configuração LCP [3]
As Opções de Configuração LCP permitem a negociação de modificações das características default dos link ponto-aponto. Se as Opções de configuração não incluem o pacote Configure-Request, os valores default são assumidos. Um resumo do formato das Opções de Configuração são mostradas abaixo.

· Tipo: é um octeto e indica o tipo da Opção de Configuração conforme indicado a seguir.

0
Reservado

1
Maximum-Receive-Unit

2
Authentication-Protocol

3
Quality-Protocol

4
Magic-Number

5
Protocol-Fiel-Compression

6
Address-and-Control-Field-Compression

· Comprimento: é um octeto e indica o tamanho da lista de Opções de Configuração incluindo os campos Tipo, Comprimento e Dados.

· Dados: variando de zero a diversos octetos, contém informações específicas para as Opções de Configuração.

11.1- Maximum-Receive-Unit (MRU): é enviado para informar ao par que a implementação pode receber pacotes grandes, ou solicitar que o par envie pacotes pequenos. Seu valor default é 1500 octetos.

11.2- Authentication-Protocol:  esta opção de configuração fornece um método para negociar o uso de um protocolo específico para a autenticação. Por default, a autenticação não é exigida.

11.3- Quality-Protocol: em alguns enlaces pode ser desejável determinar quando, como e com que freqüência o link perdendo dados; esse processo é chamado de monitoração da qualidade do enlace. Essa opção fornece, portanto, um método para negociar o uso de um protocolo específico para a monitoração da qualidade do enlace.

11.4- Magic-Number:  essa Opção de Configuração fornece um método para detectar looped-back links e outras anomalias na camadas de enlace de dados, devendo ser solicitada por alguma outra Opção de Configuração.

11.5- Protocol-Field-Compression (PFC):  providencia um método para negociar a compressão do campo Protocolo do PPP. Por definição, todos as implementações devem transmitir pacotes com 2 octetos no campo Protocolo. Conforme a situação, alguns valores podem ser comprimidos em um único octeto. Esse Opção de Configuração é usada, portanto, para  informar ao par que a implementação pode receber um único octeto no campo Protocolo.

11.6- Address-and-Control-Field-Compression (ACFC): fornece um método para negociar a compressão dos campos de Endereço e Controle da camada de enlace de dados. Esses dois campos, desde que tenham valores constantes para o enlace ponto-a-ponto, podem ser comprimidos. A Opção de Configuração em questão é usada, portanto, para informar ao par que a implementação pode receber os campos de Endereço e Controle comprimidos.

12- Considerações Finais

Diante do exposto nos itens anteriores observa-se que o  PPP é uma técnica para a transmissão de dados e controle de linha que oferece uma substancial melhoria em relação ao antigo protocolo SLIP.

Como um protocolo recente e seguindo as características do HDLC, o PPP não utiliza caracteres de códigos para a delimitação dos blocos e supervisão da troca de mensagens. Em vez disso, tanto as mensagens de texto com as de supervisão são envelopadas em um quadro (frame), delimitado por uma configuração de bits especial chamada flag.

Os elementos de procedimentos que compõem esse protocolo são definidos especificamente em termos das ações que ocorrem nas estações remotas ao receber comandos.

Os implementadores desse protocolo utilizaram a característica básica do HDLC, isto é, ser uma base comum para a implementação de diferentes tipos de procedimentos de controle (conforme a norma ISO/DIS 4335) adaptando-o à necessidades intrínsecas da troca de mensagem na Internet.

Seguindo o princípio básico de todos os protocolos definidos pelas RFC’s, o PPP evoluiu significativamente desde sua recomendação inicial, isto é, a RFC 1134, tendo também sido melhorado nas RFC’s 1662 e 1663. Isto demostra grande versatilidade e flexibilidade, que são condições fundamentais para o sucesso de um protocolo de enlace de dados na Internet e que tem tido um uso tão intensivo como o PPP.
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